NCSM inspirationspakke til myndigheder 2024

Oktober maned er national cybersikkerhedsmaned, hvor vi
seetter ekstra fokus pa cyber- og informationssikkerhed | 7 | A
det offentlige Danmark. - w ‘ S A

Det er en god anledning til at stille skarpt pa cyber- og
Informationssikkerhed i din organisation, og det vil vi gerne
hjeelpe dig med!

| denne pakke finder du inspiration til konkrete awareness-
aktiviteter, som du kan gennemfgre i din organisation i
oktober maned - eller fagr. Brug dem enten som de er eller
tilpas til din egen organisation.

God forngjelse og rigtig god cybersikkerhedsmaned!

sikker Ministeriet for Samfundssikkerhed og Beredskab

U digital™




Fokus pa steerke kodeord Fokus pa staerke
kodeord

Styrk sikkerheden gennem fokus pa steerke kodeord

Steerke adgangskoder er en del af en god cybersikkerhedskultur og
hjeelper med at sikre, at uvedkommende ikke far adgang til din
organisations data.

Samtidig ved vi, 29 pct. af de offentlige ansatte bruger samme
adgangskode til flere systemer eller tjenester, som de anvender i
forbindelse med deres arbejde. 20 pct. oplyser, at de bruger samme
adgangskoder pa deres arbejde som i deres privatliv.

Brug vores vejledningsmateriale om staerke kodeord og seet

eksempelvis fokus pa emnet i en mail til alle medarbejderne eller til et
tveerorganisatorisk arrangement.

Ga til vores guide om steerke passwords



https://www.sikkerdigital.dk/virksomhed/syv-raad-om-it-sikkerhed/6-lav-staerke-adgangskoder-og-brug-to-faktor-login

E-lzering i cyber- og informationssikkerhed

Kompetencelgft for hele organisationen

E-lzering i cyber- og
. . . informationssikkerhed
E-laering er en praktisk metode til at skabe et faelles sprog

Inden for et givent emne; i dette tilfaelde cyber- og
iInformationssikkerhed.

E-laeringskurserne introducerer hhv. medarbejdere og
ledere til en reekke grundlaeggende begreber inden for
cyber- og informationssikkerhed og klaeder jer pa til,
hvordan informationer og data handteres sikkert, samt
hvordan du skal forholde dig, hvis uheldet er ude.

E-leeringskurserne er tilgaengelige og relevante for alle
ansatte i statslige myndigheder via den digitale platform
Campus.

Fa adgang til e-leeringskurset til medarbejdere her
og til ledere her


https://campus-dlm.sabacloud.com/Saba/Web_spf/EU2PRD0084/app/me/learningeventdetail/cours000000000101561?regId=regdw000000001209784
https://campus-dlm.sabacloud.com/Saba/Web_spf/EU2PRD0084/app/me/learningeventdetail/cours000000000096902?regId=regdw000000001010085

Quiz om awareness

Saet awareness om cyber- og
informationssikkerhed pa dagsordenen

| oktober kan | med fordel zoome ind pa cyber- og informationssikkerhed med en quiz!

Hvad end | gennemfare quizzen pa mindre team-mgader eller til et starre
tvaerorganisatorisk arrangement, er det en god made at saette fokus pa nogle generelle
dilemmaer inden for cyber- og informationssikkerhed og paminde om gode rad til
sikkerhedshygiejne.

Quizzen er relevant for alle offentligt ansatte, og | kan eventuelt tilpasse den til
seerlige organisatoriske forhold

Du finder quizzen HE

Quiz om awareness


https://www.sikkerdigital.dk/Media/638229409393036954/sikkerhedsquiz-sikkerdigital.pptx

Awareness-materiale

Spred det gode budskab

Brug oktober maned pa at seette fokus pa den gode sikre adfaerd blandt alle ansatte ved hjeelp af

nedenstaende materialer

Awareness-
1. Plakater materiale

Fang medarbejdernes opmaerksomhed ved at printe vores plakater med generelle gode
rad og heeng dem op rundt omkring pa kontorer og madelokaler, sa de er synlige for dine
kollegaer i dagligdagen. Du finder vores plakater her: LINK

2. Pjecer

Du kan ligeledes uddele vores pjece med generelle rad om sikker adfeerd til offentlige
ansatte, enten pa et relevant personalemgde eller lzegge ved medarbejdernes
skriveborde i manedens lgb. Du finder vores pjece her: LINK

3. Contentpakker

Her far | inspiration til opslag pa SoMe og web med tilhgrende illustrationer, sa | nemt
kan dele indhold om National Cybersikkerhedsmaned. | kan frit plukke ud og justere
opslagene, sa de passer til netop jeres organisation.

Download her: LINK
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https://www.sikkerdigital.dk/Media/638639861375980508/Plakat%20-%20Modst%C3%A5%20phishing%20-%20oktober%202024.pdf
https://www.sikkerdigital.dk/Media/638453211250734412/Pjece%20om%20sikker%20adf%C3%A6rd%20-%20marts%202024.pdf
https://www.sikkerdigital.dk/Media/638639860814086669/Myndighedsrettet contentpakke 2024.docx

Ekspert opleeg om informationssikkerhed i staten

Har | styr pa organisering af sikkerheden?

Seet informationssikkerheden pa dagsordenen ved at booke et ekspertoplaeg om
"Informationssikkerhed i staten”. Omdrejningspunktet for oplaegget er, hvordan
man implementerer og sikrer en effektiv organisation i arbejdet med
informationssikkerhed, bade hvad angar roller, ansvar og funktion.

Oplaegget kan med fordel afholdes for ansatte, der arbejder med sikkerhed,

ledere, samt for ansatte med mere indirekte roller, sasom systemejere og
Indkgbere.

Bemaerk at oplaegget kun kan bookes af statslige myndigheder. Oplaegget har en
varighed pa 1,5-2 timer og koster 11.200 kr.

Du kan booke en ekspert HE

Ekspertoplaeg om
sikkerhed


https://digst.dk/digital-transformation/statens-digitaliseringsakademi/bestil-et-ekspertoplaeg/har-i-styr-paa-sikkerheden/

E-lzering i klassificering af information

Nyt kursus: Sadan klassificerer du information

En markant og kompleks spionagetrussel betyder, at fremmede stater hver dag
forsgger at finde huller i statens informationssikkerhed. Et afggrende element i at
forebygge denne trussel er at klassificere informationer, der har betydning for
nationale sikkerhedsinteresser.

PET har derfor udviklet et kursus, som skal ruste ansatte i staten til bedre at
vurdere, om information skal klassificeres, og hvordan den skal handteres. Kurset
har fokus pa klassifikationsgraden TIL TJENESTEBRUG og understgtter derfor ogsa
udrulningen af statens TTJ-platform.

Kurset hedder "Sadan klassificerer du information” og er malrettet statslige

ansatte, der arbejder med eller potentielt er i bergring med fortrolige informationer.

Kurset kan tilgas via Campus og kan ogsa indlejres pa lokale e-leeringsplatforme
(kontakt i sa fald raadgivning@pet.dk).

Du finder kurset her

E-leering i klassificering
af information


mailto:raadgivning@pet.dk
https://campus-dlm.sabacloud.com/Saba/Web_spf/EU2PRD0084/app/me/learningeventdetail;spf-url=common%2Fledetail%2Fcours000000000098581%3FfromAutoSuggest%3Dtrue

